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В статье исследуется проблематика соотношения эффективности реализации государственной 
функции по миграционному контролю и защиты прав личности в условиях цифровизации государствен-
ного управления. Анализируется противоречие между технологическими возможностями оптимизации 
государственных функций и конституционными гарантиями приватности. Рассматриваются критерии 
пропорциональности ограничений прав при внедрении цифровых инструментов в исполнение государ-
ственных функций. Формулируются принципы сбалансированного регулирования исполнения государ-
ственной функции миграционного контроля. 

The article examines the relationship between the effectiveness of implementing the state function 
of migration control and the protection of individual rights in the context of digitalization of public 
administration. It analyses the contradiction between the technological opportunities for optimizing state 
functions and the constitutional guarantees of privacy. The criteria for the proportionality of restrictions 
on rights when introducing digital tools into the performance of state functions are considered. The 
principles for a balanced regulation of the implementation of the state function of migration control are 
formulated.
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БАЛАНС ЭФФЕКТИВНОСТИ МИГРАЦИОННОГО КОНТРОЛЯ И ЗАШИТЫ ПРАВ 
ЛИЧНОСТИ В УСЛОВИЯХ ЦИФРОВИЗАЦИИ ГОСУДАРСТВЕННЫХ ФУНКЦИЙ

THE BALANCE BETWEEN THE EFFECTIVENESS OF MIGRATION CONTROL  
AND THE PROTECTION OF INDIVIDUAL RIGHTS IN THE CONTEXT  

OF DIGITALIZATION OF STATE FUNCTIONS

Цифровизация государственных функ-
ций представляет собой стратеги-

ческое направление развития современной 
системы публичного управления [10]. При 
этом защита прав и свобод человека и граж-
данина в Российской Федерации в условиях 
современного развития цифровых техноло-
гий остается одним из основополагающих на-

правлений деятельности органов публичной 
власти [4]. В рамках этого процесса мигра-
ционный контроль выделяется как одна из 
ключевых государственных функций, обеспе-
чивающих национальную безопасность, пра-
вопорядок и регулирование общественных 
отношений в сфере миграции [9]. Однако 
внедрение цифровых технологий в исполне-
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ние данной функции порождает требующую 
решения фундаментальную правовую про-
блему: поиск баланса между повышением эф-
фективности государственного управления и 
соблюдением конституционных прав лично-
сти.

Р.Б. Булатов, выделяя «существующие 
проблемы, связанные с внедрением цифро-
вых технологий в работу органов публичной 
власти и оказанием государственных и муни-
ципальных услуг гражданам», отмечает, что 
«в современном мире, где цифровые техно-
логии играют ключевую роль, важность за-
щиты конституционных прав граждан в этой 
сфере становится все более очевидной»; при 
этом «по мере того как технологии развива-
ются, возникает неотложная потребность в 
обновлении и совершенствовании  норматив-
ных актов. Это необходимо для того, чтобы 
законодательство оставалось актуальным и 
способным адекватно реагировать на новые 
вызовы и угрозы в сфере информационных 
технологий» [5, c. 31-32]. 

А.Э. Евстратов и И.Ю. Гученков спра-
ведливо акцентируют внимание на том, что 
«цифровизация имеет двойственный харак-
тер, поскольку, несомненно, полезна для об-
щества, делает жизнь удобнее, но при этом 
может вторгаться в частную жизнь индивида 
и, более того, использоваться для ограниче-
ния прав и свобод человека и усиления госу-
дарственного контроля. Все это требует со-
вершенствования правового регулирования 
и иных защитных механизмов для соблюде-
ния прав и свобод граждан, включая установ-
ление пределов допустимого использования 
цифровых технологий» [6, c. 15].

Современное состояние государственного 
контроля и практика соблюдения прав и сво-
бод граждан в России не может не вызывать 
тревогу, которая обусловлена и подтвержда-
ется нарастающим противоречием между 
технологическим развитием инструментов 
реализации государственных функций и не-
достаточностью правовых механизмов защи-
ты прав личности в цифровой среде. Наибо-
лее остро данное противоречие проявилось 
в России, как и в других развитых странах 
мира, в период пандемии коронавируса, ког-

да цифровой тоталитаризм принял очертания 
осязаемой угрозы. «В качестве примера мо-
жем привести уже функционирующую систе-
му контроля за поведением человека, кото-
рая выходит пределы обычного мониторинга 
деятельности граждан и не ограничивается 
требованием по соблюдению ими правовых 
норм. Так, система «социального доверия» 
(рейтинга) предполагает «ранжирование ин-
дивида в зависимости от присвоенного ему 
рейтинга и исходя из этого предоставление 
гражданину особых льготных режимов либо 
ограничение в правах» [12, с. 44].

Сказанное в полной мере относится и к 
публичному управлению в сфере миграции. 
Расширение полномочий государственных 
органов по сбору и обработке персональных 
данных в рамках исполнения функции кон-
троля, внедрение систем биометрической 
идентификации, использование алгоритмов 
для оценки миграционных рисков требуют 
теоретического осмысления с позиции балан-
са публичных и частных интересов. Важно 
понимать, что речь идет не просто о техниче-
ском обновлении процедур, а о трансформа-
ции самой сути реализации государственной 
функции.

Рассмотрение заявленной проблематики 
обусловливает необходимость анализа при-
роды миграционного контроля как государ-
ственной функции, направленной на регули-
рование миграционных процессов, контроль 
за соблюдением миграционного законода-
тельства и предотвращение нарушений в этой 
сфере.

В административно-правовой науке 
функции государственного управления опре-
деляют как «конкретное направление управ-
ляющего (организующего, регулирующего, 
контролирующего и пр.) воздействия госу-
дарственного управления на объект управ-
ления» [2, с. 38]. В некоторых учебниках по 
административному праву приводится более 
общая (но в узком понимании государствен-
ного управления) дефиниция функции как 
«определенные направления деятельности по 
выполнению задач управления» [1, с. 12].

По мнению Н.Л. Мальцева, «функция 
должна выступать базовым, первичным эле-
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ментом в определении полномочий любого 
органа и форм осуществления его деятельно-
сти и одновременно производной от харак-
тера поставленной задачи. Функции предо-
пределяют в том числе и положение субъекта 
управления в той или иной системе даже на-
ряду с существующим воздействием на тот же 
объект со стороны иных субъектов» [8, с. 27].

Также в теории административного пра-
ва под государственной функцией понима-
ется направление деятельности государства, 
выражающее его социальное назначение и 
реализуемое через систему полномочий го-
сударственных органов. Через рассмотрение 
соотношения категорий «функция» и «компе-
тенция», между которыми, по мнению ряда 
выдающихся представителей отечественной 
науки, существует тесная связь, можно полу-
чить более полное представление о понятии 
функции.  

Так, Ю.А. Тихомиров включает в содер-
жание компетенции такие структурные эле-
менты, как нормативно установленные цели, 
предметы ведения как юридически опре-
деленные сферы и объекты воздействия, а 
также властные полномочия как гарантиро-
ванную законом меру принятия решений и 
совершения действий. Установленные цели, 
точнее, устойчивая деятельность по их дости-
жению признается публичной функцией [11, 
с. 55-56]. 

И.Л. Бачило также предложила понимать 
функцию как процесс реализации полномо-
чий органа правовым, юридическим спосо-
бом. В связи с этим, по ее мнению, функцию 
необходимо рассматривать как неотъемле-
мый элемент компетенции, так как предста-
вить ее вне компетенции органа чрезвычайно 
трудно (3, с. 53]. 

Б.М. Лазарев, подчеркивая связь между 
правами, обязанностями и функциями, сде-
лал вывод о том, что «элементом компетенции 
является право и обязанность осуществлять 
ту или иную управленческую функцию... к 
определенным управляемым объектам» [7,  
с. 45-46].

Исходя из того, что «функция публичной 
власти характеризует внешнюю сторону ее 
деятельности, направление систематического 
и целенаправленного воздействия на соци-

альную среду для достижения поставленных 
целей в соответствии с предоставленными 
полномочиями» [8, с. 28], отметим, что мигра-
ционный контроль включает в себя полномо-
чия по учету, надзору, выявлению нарушений 
и применению мер принуждения в сфере ми-
грации.

Цифровизация трансформирует способ 
реализации этой функции. Традиционная 
модель предполагала непосредственный 
контакт должностного лица и мигранта, бу-
мажный документооборот, дискреционные 
полномочия чиновника. Цифровая модель 
предполагает опосредованное взаимодей-
ствие через информационные системы, авто-
матизированную обработку данных, алгорит-
мическую оценку рисков. Это меняет саму 
структуру государственной функции: часть 
полномочий делегируется информационным 
системам, роль человека смещается от испол-
нителя к контролеру работы системы.

Такая трансформация создает новые пра-
вовые вызовы, поскольку возникает вопрос 
о пределах автоматизации государственной 
функции. Может ли функция по ограниче-
нию прав (например, запрет въезда) реализо-
вываться полностью автоматически? 

Центральное место в исследовании зани-
мает анализ конфликта между эффективно-
стью реализации государственной функции 
и защитой прав личности. Данный конфликт 
носит фундаментальный характер и обуслов-
лен самой логикой цифровизации государ-
ственного управления.

Эффективность реализации государ-
ственной функции миграционного контроля 
в цифровую эпоху понимается прежде всего 
как способность государства своевременно 
идентифицировать мигрантов, отслеживать 
их перемещение, выявлять нарушения мигра-
ционного законодательства, предотвращать 
угрозы национальной безопасности с мини-
мальными затратами ресурсов. Достижение 
этих целей требует максимального охвата 
данными, минимизации анонимности, авто-
матизации процессов принятия решений. 
Критериями эффективности становятся ско-
рость обработки данных, процент выявлен-
ных нарушений, полнота информационных 
профилей.
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Однако такая логика вступает в прямое 
противоречие с конституционными права-
ми личности: правом на неприкосновенность 
частной жизни, правом на защиту персональ-
ных данных, правом на свободу передвиже-
ния, презумпцией добропорядочности. Циф-
ровые системы контроля по своей природе 
стремятся к тотальной прозрачности объекта 
контроля, тогда как права личности предпола-
гают определенную зону приватности, недо-
ступную для государственного вмешательства.

Данное противоречие проявляется в не-
скольких аспектах реализации государствен-
ной функции. Чрезмерный акцент на правах 
личности без учета потребностей безопасно-
сти может парализовать функции миграцион-
ного контроля, создав риски для националь-
ной безопасности. Необходим поиск баланса 
через принцип пропорциональности.

Принцип пропорциональности представ-
ляет собой ключевой правовой инструмент 
для обеспечения баланса между эффективно-
стью реализации государственной функции и 
правами личности. В контексте цифровиза-
ции миграционного контроля данный прин-
цип включает несколько элементов, ограни-
чивающих государственное вмешательство.

Первый элемент – пригодность средства. 
Цифровые инструменты контроля должны 
быть действительно пригодны для достижения 
заявленных целей реализации государствен-
ной функции. Например, внедрение системы 
распознавания лиц должно обосновывать-
ся конкретными задачами безопасности, а 
не внедряться как самоцель цифровизации. 
Требуется оценка реальной эффективности 
технологии до ее внедрения в практику реа-
лизации функции.

Второй элемент – необходимость сред-
ства. Среди всех возможных средств дости-
жения цели реализации функции должно 
быть выбрано наименее ограничивающее 
права. Если цель может быть достигнута 
менее инвазивными методами, они должны 
быть предпочтены. Например, если иденти-
фикация мигранта возможна через документ, 
не следует требовать биометрические данные 
без особой необходимости.

Третий элемент – соразмерность в уз-
ком смысле. Ограничения прав должны 

быть соразмерны важности защищаемого 
публичного интереса в рамках реализации 
государственной функции. Массовый сбор 
биометрических данных всех мигрантов без 
дифференциации по уровням риска пред-
ставляет собой непропорциональное ограни-
чение прав. Требуется категорирование ми-
грантов по уровням риска с соответствующей 
дифференциацией мер контроля в рамках 
функции.

Четвертый элемент – процедурные гаран-
тии. Даже пропорциональные ограничения 
требуют процессуальных механизмов защи-
ты: право на информацию о сборе данных 
в рамках функции, право на доступ к своим 
данным, право на исправление ошибок, пра-
во на обжалование решений.

Действующее российское законодатель-
ство содержит отсылки к принципу пропор-
циональности, однако специальные нормы 
применительно к цифровому миграционному 
контролю в рамках реализации государствен-
ной функции отсутствуют. Это создает риски 
непропорционального ограничения прав при 
внедрении новых технологий контроля.

Особую проблематику в контексте ба-
ланса эффективности и прав представляет 
использование автоматизированных систем 
для принятия решений в рамках реализации 
государственной функции миграционного 
контроля. Возникает риск, обусловленный 
смещением ответственности за реализацию 
функции. При ошибке алгоритма возника-
ет вопрос о том, кто несет ответственность: 
разработчик системы, оператор данных или 
должностное лицо, утвердившее решение. 
Размытие ответственности снижает уровень 
защиты прав и размывает субъектность госу-
дарства при реализации функции.

Наряду с этим возникает также риск дис-
криминации алгоритмов при осуществлении 
контроля. Алгоритмы могут воспроизводить 
и усиливать существующие предубеждения. 
Например, система оценки рисков может 
необоснованно повышать уровень риска для 
мигрантов из определенных стран, что нару-
шает принцип равенства перед законом.

Для обеспечения баланса необходимо за-
конодательное закрепление права на челове-
ческое участие в принятии значимых решений 
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в рамках реализации государственной функ-
ции. Автоматизированная система может го-
товить проект решения, но окончательное 
решение по вопросам, затрагивающим права 
мигранта, должно приниматься должностным 
лицом как носителем властных полномочий. 
Также требуется право на пересмотр автома-
тизированного решения человеком по запро-
су мигранта.

Баланс между эффективностью реализа-
ции функции и правами личности невозмо-
жен без действенных механизмов судебной 
защиты. Однако судебная защита прав ми-
грантов в условиях цифровизации государ-
ственных функций сталкивается со специфи-
ческими проблемами.

Первая проблема – доказывание нару-
шений при реализации функции. Мигрант, 
полагающий, что его права нарушены при 
использовании цифровой системы контроля, 
сталкивается с трудностями получения дока-
зательств. Информация о работе алгоритмов, 
основаниях принятия решений, используе-
мых данных часто недоступна для заявителя в 
силу режима служебной информации.

Вторая проблема – специализация судов 
при рассмотрении дел о цифровых функци-
ях. Судьи общей юрисдикции не всегда об-
ладают компетенцией для оценки законности 
использования сложных цифровых систем 
реализации государственных функций. Тре-
буется развитие специализации судей по де-
лам, связанным с цифровыми технологиями и 
защитой персональных данных.

Третья проблема – бремя доказывания в 
спорах о реализации функции. В спорах о 
цифровом контроле бремя доказывания за-
конности обработки данных должно лежать 
на государственном органе, обладающем ин-
формацией о системе. Однако действующее 
законодательство не содержит специальных 
норм о распределении бремени доказывания 
в таких спорах.

Четвертая проблема – превентивная за-
щита при внедрении функций. Судебная за-
щита носит преимущественно последующий 
характер, тогда как нарушения прав при 
цифровом контроле могут иметь необрати-
мые последствия (например, утечка биоме-

трических данных). Требуется развитие ме-
ханизмов превентивного судебного контроля 
за внедрением цифровых систем реализации 
государственных функций.

Опираясь на результаты проведенного 
исследования, сформулируем принципы сба-
лансированного регулирования цифрового 
миграционного контроля как государствен-
ной функции.

Первый принцип – целевое ограничение 
реализации функции. Цифровые инструмен-
ты контроля могут использоваться только для 
заранее определенных законных целей реа-
лизации государственной функции. Запреща-
ется использование данных, собранных для 
миграционного контроля, для иных целей без 
дополнительного правового основания.

Второй принцип – минимизация данных 
при исполнении функции. Сбор данных 
должен ограничиваться минимумом, необ-
ходимым для достижения целей реализации 
функции. Массовый сбор данных без диффе-
ренциации по уровням риска не допускается.

Третий принцип – временное ограни-
чение хранения данных функции. Данные 
должны храниться только в течение срока, 
необходимого для достижения целей реали-
зации функции. После истечения срока дан-
ные подлежат уничтожению, если иное не 
предусмотрено законом.

Четвертый принцип – прозрачность ре-
ализации функции. Мигранты должны быть 
информированы о сборе данных, целях об-
работки, сроках хранения, правах на доступ 
и исправление в рамках реализации функ-
ции. Скрытый сбор данных не допускается за 
исключением случаев, прямо предусмотрен-
ных законом для целей национальной безо-
пасности.

Пятый принцип – человеческий контроль 
при осуществлении функции. Значимые ре-
шения, затрагивающие права мигрантов, не 
могут приниматься исключительно автома-
тизированной системой. Требуется челове-
ческое участие и возможность пересмотра 
решения человеком как носителем властных 
полномочий.

Шестой принцип – подотчетность органа 
при реализации функции. Государственные 
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органы должны нести ответственность за за-
конность использования цифровых систем 
контроля. Требуется ведение журналов об-
работки данных, возможность аудита систем, 
назначение ответственных лиц за реализацию 
функции.

Седьмой принцип – эффективная защита 
прав при цифровизации функции. Мигран-
ты должны иметь доступ к эффективным ме-
ханизмам обжалования решений, включая 
судебную защиту. Бремя доказывания за-
конности обработки данных лежит на госу-
дарственном органе.

Подводя итоги рассмотрения заявленной 
проблемы, сформулируем ряд выводов и по-
ложений. 

Принцип пропорциональности представ-
ляет собой ключевой механизм балансирова-
ния, включающий требования пригодности, 
необходимости и соразмерности ограниче-
ний прав в рамках реализации государствен-
ной функции. Действующее законодатель-
ство содержит отсылки к данному принципу, 
однако специальные нормы применительно к 
цифровому миграционному контролю отсут-
ствуют, что создает риски непропорциональ-
ного ограничения прав.

Использование автоматизированных си-
стем для принятия решений в рамках реа-
лизации государственной функции создает 
специфические риски: отсутствие индиви-
дуализации, непрозрачность решений, сме-
щение ответственности, дискриминация ал-
горитмов. Для минимизации данных рисков 
необходимо законодательное закрепление 

права на человеческое участие в принятии 
значимых решений и права на пересмотр ав-
томатизированного решения человеком.

Судебная защита прав мигрантов в циф-
ровой среде сталкивается с проблемами 
доказывания нарушений, недостаточной 
специализацией судей, неопределенностью 
бремени доказывания, отсутствием механиз-
мов превентивного контроля за внедрением 
государственных функций. Требуется раз-
витие судебной практики в сторону более 
содержательного исследования баланса ин-
тересов и специализация судей по делам о 
цифровых технологиях.

Принципы сбалансированного регулиро-
вания цифрового миграционного контроля 
включают целевое ограничение, минимиза-
цию данных, временное ограничение, про-
зрачность, человеческий контроль, подот-
четность и эффективную защиту. Реализация 
данных принципов через законодательные 
изменения позволит обеспечить баланс меж-
ду эффективностью государственного управ-
ления и защитой конституционных прав ми-
грантов в цифровой среде.

Дальнейшие исследования целесообразно 
направить на эмпирический анализ право-
применительной практики цифрового мигра-
ционного контроля, разработку конкретных 
механизмов реализации принципа пропорци-
ональности при исполнении государственных 
функций, сравнительное исследование су-
дебной защиты прав мигрантов в различных 
правовых системах.
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